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Resumen

En la era digital, la ciberseguridad es un pilar fundamental para proteger la informacién, un activo primordial para
ciudadanos, gobiernos y el Ejército Nacional. Este analisis documental explora la intrinseca relacién entre la
ciberseguridad y las conductas delictivas que proliferan con la creciente dependencia de las Tecnologias de la
Informacion y la Comunicacion (TIC), impulsadas por la Cuarta Revolucidn Industrial. La criminalistica tradicional
ha trascendido la escena fisica para converger con el ciberespacio, ahora un dominio operativo vital para la
infraestructura critica militar, presentando desafios sin precedentes debido a la sofisticacion y velocidad de amenazas
como el ransomware, el phishing y los ataques DDoS. En este contexto, la formaciéon del Tecndlogo en
Criminalistica es crucial. Un curriculo pertinente, basado en metodologias activas, debe prepararlos para identificar
no solo los delitos, sino también el modus operandi de los ciberdelincuentes. Paralelamente, la investigacion subraya
los profundos y a menudo subestimados pertjuicios psicologicos de los delitos informaticos. El ciberacoso, el fraude
y el robo de identidad pueden provocar ansiedad, depresion, Trastorno de Estrés Postraumatico (TEPT) y un grave
deterioro del bienestar emocional. El estudio concluye que es imperativo un enfoque integral que combine la
capacitacion especializada del personal militar, la prevencion mediante la educacion digital y un robusto sistema de
apoyo psicolégico y legal para las victimas, garantizando asi la seguridad en el ciberespacio.
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Abstract

In the digital age, cybersecurity stands as a fundamental pillar for protecting information, a primary asset for citizens,
governments, and the National Army. This documentary analysis explores the intrinsic relationship between
cybersecurity and the criminal behaviors that proliferate due to a growing reliance on Information and
Communication Technologies (ICT), driven by the Fourth Industrial Revolution. Traditional criminology has
transcended the physical realm to converge with cyberspace, which is now a vital operational domain for critical
military infrastructure. This shift presents unprecedented challenges due to the sophistication and speed of threats
like ransomware, phishing, and DDoS attacks. In this context, the training of Criminology Technologists is crucial.
A relevant curriculum, based on active methodologies, must prepare them not only to identify crimes but also to
understand the modus operandi of cybercriminals. Concurrently, the research highlights the profound and often
underestimated psychological harm caused by cybercrime. Cyberbullying, fraud, and identity theft can lead to
anxiety, depression, Post-Traumatic Stress Disorder (PTSD), and a severe decline in emotional well-being. The
study concludes that a comprehensive approach is imperative, one that combines specialized training for military
personnel, prevention through digital education, and a robust system of psychological and legal support for victims,
thereby ensuring security in cyberspace
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Introduccion

En la amplia y confusa red de la era digital, la ciberseguridad emerge como
un pilar fundamental, trascendiendo las esferas individuales y organizacionales. La
informacion, establecida como activo primordial tanto para la ciudadania como para
el desarrollo de las actividades gubernamentales y del Ejército Nacional, demanda
una atencién prioritaria. Desde la perspectiva de la tecnologia en Criminalistica de
campo de la Escuela Militar de Suboficiales, el presente andlisis documental y
descriptivo explora la intrinseca relacion entre la ciberseguridad y las conductas
delictivas que proliferan en la era posmoderna, dando lugar a la aparicion constante
de amenazas y vulnerabilidades. La creciente e innegable dependencia de las
Tecnologias de la Informacién y la Comunicacion (TIC) ha configurado un escenario
propicio para la materializacion de un espectro cada vez mas amplio de actividades
ilicitas perpetradas en el ciberespacio.

La formacién en Seguridad Informatica e Informatica Forense dentro del
curriculo académico no solo busca la identificacion de delitos informaticos, sino que
profundiza en el reconocimiento de las conductas delictivas subyacentes.
Comprender el modus operandi de los ciberdelincuentes, quienes encuentran un
numero creciente de victimas en el ciberespacio, se ha convertido en una necesidad
apremiante para garantizar la seguridad y la soberania en el contexto colombiano.

Los delitos informaticos, también conocidos como cibercrimenes, se han
convertido en una amenaza creciente en la sociedad digital actual. Aunque sus
consecuencias materiales y econdmicas son evidentes, no deben subestimarse los
profundos perjuicios psicologicos que pueden ocasionar en las victimas. Estas
secuelas, muchas veces invisibles, afectan la salud mental, el bienestar emocional y
la calidad de vida de quienes las sufren.

Revision de literatura
La Criminalistica y su convergencia con el ciberespacio

Tradicionalmente, la criminalistica se ha definido como la disciplina cientifica
encargada de descubrir, identificar, interpretar y evaluar los indicios y evidencias de
un hecho delictivo, con el fin de comprobar su existencia, identificar a los
responsables, recolectar pruebas y reconstruir los sucesos (Bosquet, 2015). Sin
embargo, la naturaleza cambiante del crimen ha llevado a esta disciplina a trascender
la escena fisica y expandirse significativamente al entorno digital, tal como Ilo
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evidencian los trabajos de Casey (2011) sobre evidencia digital y Carrier (2005) en
relacion con el proceso forense digital.

La interconexion global impulsada por la globalizaciéon y la innovadora
Cuarta Revolucion Industrial ha convertido el ciberespacio en un nuevo frente para
la criminalidad en el siglo XXI, a partir de la comunicacion en masas y su difusion
en internet como lo revela (Castells, 2000) en su analisis de la sociedad red, termino
usado para describir las nuevas formas de comunicacion, generando desafios
considerables debido a la creciente sofisticacion de las amenazas digitales. Entre estos
desafios, destaca la busqueda de una definiciéon exacta de "cibercrimen" con
implicaciones tanto para el ambito legal como para los procedimientos de la
criminalistica. Siguiendo a Cuadra (2010), este se define como las actividades ilicitas
llevadas a cabo mediante recursos informaticos y electrénicos, que vulneran la
integridad, la confidencialidad o la accesibilidad de la informacion de individuos o
entidades, particularmente en el ciberespacio.

La répida evolucién tecnologica y la creciente digitalizaciéon de la vida
cotidiana han propiciado una significativa transformacién en el panorama de los
delitos informaticos. Entre los mas relevantes se encuentran, el ransomware, el
phishing, hackeo de sistemas informaticos, los ataques de denegacion de servicio
(DDoS)y el malware. Estas actividades ilicitas, que comparten el uso de la tecnologia
con fines maliciosos y la explotacion de vulnerabilidades, generan un impacto
considerable a nivel econdmico, social y politico, presentando desafios inherentes a
su investigacion

E] Ciberespacio como un dominio operativo en la infraestructura critica militar

El ciberespacio se ha consolidado como un dominio operativo de vital
importancia dentro de la infraestructura critica militar de Colombia. Esta nueva
dimensiéon de la guerra y la seguridad exige una comprensién profunda de sus
caracteristicas y vulnerabilidades. Segun Manzano (2018), "el ciberespacio trasciende
las fronteras fisicas, permitiendo la proyeccion de poder y la ejecucion de operaciones
a distancia con una velocidad y un alcance sin precedentes". Esta capacidad de operar
sin las limitaciones geograficas tradicionales introduce desafios significativos para la
defensa nacional, ya que los ataques pueden originarse desde cualquier lugar del
mundo y dirigirse a sistemas esenciales para la operatividad militar, al igual que en
tiempo, determinando la toma de decisiones en cuestion de segundos de ejecucion.

La creciente dependencia de la infraestructura critica militar colombiana en
sistemas interconectados la expone a una gama diversa de amenazas cibernéticas.
Autores como Arquilla y Ronfeldt (2001) sefialan que "la guerra en red y los
conflictos de baja intensidad se caracterizan por el uso estratégico de la informacion
y la tecnologia para desestabilizar al adversario". En este contexto, la proteccion de
redes de comunicacion, sistemas de control de armamento, inteligencia y logistica se
vuelve fundamental. Cualquier vulnerabilidad explotada en estos sistemas podria
tener consecuencias catastroficas para la seguridad y la soberania nacional, afectando
la capacidad de respuesta ante amenazas convencionales y no convencionales.

Revista de la Academia Neolonesa de Ciencias Penales
Ano. 01 No. 02, jul-dic 2025.



Ciberseguridad y conductas delictivas. Un panorama criminalistico desde el perfil del suboficial
del ejército colombiano

En este sentido, la investigacion criminal sobre el ciberespacio se vuelve
esencial para desarrollar estrategias de defensa cibernética robustas y adaptativas.
Singer y Friedman (2014) enfatizan la necesidad de "comprender la naturaleza
evolutiva de las amenazas cibernéticas y la importancia de la colaboracién entre los
sectores publico y privado para fortalecer la resiliencia cibernética". El analisis de las
capacidades ofensivas y defensivas en el ciberespacio, asi como la identificacion de
las principales vulnerabilidades y la implementacion de medidas preventivas y
reactivas, son aspectos cruciales para garantizar la seguridad y la operatividad de la
infraestructura militar de un Ejército globalizado

EI Rol del Tecnélogo en Criminalistica en la Era Digital y el Auge de los Ciberataques

La integracion pedagogica de las Tecnologias de la Informaciéon y la
Comunicacion (TIC) y la Inteligencia Artificial (IA) no solo como herramientas, sino
como elementos constitutivos del proceso de aprendizaje, permitira a los futuros
tecndlogos desarrollar la alfabetizacion digital y las competencias necesarias para
interactuar eficazmente con la evidencia digital y las nuevas formas de criminalidad.
Siemens (2005) en su teoria del conectivismo, postula que el aprendizaje ya no reside
uUnicamente en el individuo, sino que se extiende a través de redes y tecnologias,
enfatizando la importancia de la capacidad para construir y navegar estas redes; Un
curriculo pertinente para esta era debe ser flexible, adaptable y centrado en el
estudiante, promoviendo el aprendizaje autbnomo y colaborativo.

Basandose en las ideas de Knowles (1980) sobre la andragogia, el aprendizaje
de adultos debe reconocer sus experiencias previas y fomentar la autogestion del
aprendizaje. La incorporacion de metodologias activas, como el aprendizaje basado
en problemas (ABP), el estudio de casos reales de ciberataques y simulaciones
forenses digitales permitira a los alumnos aplicar los conocimientos tedricos en
contextos practicos y desarrollar habilidades de pensamiento critico y toma de
decisiones, proporcionar retroalimentacién adaptativa, optimizando asi la
adquisicion de competencias especializadas en el ambito de la criminalistica digital.

En el contexto del perfil profesional militar, donde la criminalistica emerge
como un eje transversal fundamental, el syllabus de Seguridad Informatica e
Informatica Forense profundiza en conceptos y resultados de aprendizaje esenciales;
Estos se orientan a la identificacion no solo de los delitos informaticos, sino también
de aquellas conductas delictivas subyacentes que revelan el modus operandi de los
criminales, la velocidad y la naturaleza transfronteriza de los ciberataques
contemporaneos, Schick (2020) destaca como la falsificacion y la desinformacion,
impulsadas por la tecnologia, emergen como resultados frecuentes de las actividades
delictivas en el ciberespacio.

Dada la creciente victimizacion en el ciberespacio y el papel fundamental de
la Cuarta Revolucion Industrial en la reconfiguracion del poder gubernamental hacia
el dominio digital (Schwab, 2020), el enfoque transversal del tecnologo en
criminalistica de la Escuela Militar de Suboficiales se convierte en una herramienta
esencial para comprender y neutralizar las amenazas que afectan las actividades
militares. Por ello, una capacitacion rigurosa del personal militar en estos aspectos
criticos resulta indispensable para el ejercicio de sus funciones.
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Perjuicios psicologicos y delitos informaticos:
Una conexion profunda y preocupante

En la era digital, los delitos informdticos han emergido como una amenaza
significativa, no solo por sus repercusiones economicas, sino también por el profundo
impacto psicoldgico que generan en las victimas. El ciberacoso, una forma de
violencia que se perpetra a través de medios digitales, ha demostrado tener
consecuencias devastadoras en la salud mental de quienes lo padecen. Este articulo
investigativo explora las diversas manifestaciones del ciberacoso, sus efectos
psicoldgicos y las estrategias para mitigar su impacto.

Teniendo presente que, el auge de las tecnologias de la informacién y la
comunicacion (TIC) ha generado un incremento significativo en la incidencia de los
delitos informaticos. Mas alld de las pérdidas econdmicas directas, estos crimenes
producen un profundo impacto psicoldgico en las victimas, afectando su bienestar
emocional, social y fisico (Kowalski & Limber, 2007). Este articulo revisa la
literatura cientifica para comprender la naturaleza y magnitud de este impacto,
identificando las areas de mayor vulnerabilidad y las estrategias de intervenciéon mas
efectivas.

Tipos de delitos informaticos y sus consecuencias psicologicas
Diversos tipos de cibercrimen provocan dafio psicoldgico significativo:

1. Ciberacoso (Cyberbullying): EI acoso online, caracterizado por la
intimidacion, amenazas y humillacién a través de medios digitales, se
asocia con altos niveles de ansiedad, depresion, baja autoestima y
aislamiento social (Smith et al., 2008). En casos extremos, puede
llevar a ideacion suicida (Hinduja & Patchin, 2010).

2. Fraudes cibernéticos: Las estafas online, como el phishing o el robo
de identidad, generan estrés, ira, culpa, verglienza y, en algunos casos,
TEPT (Trastorno de Estrés Postraumatico) (Dutton y Greene, 2010).
La pérdida financiera y la violaciéon de la privacidad contribuyen al
impacto psicologico.

3. Robo de identidad: La usurpacion de la identidad personal produce
una profunda sensacion de vulnerabilidad, desconfianza y miedo a
perder el control de la propia vida. Las consecuencias financieras y
legales se suman al dafio psicoldgico (Eaton et al., 2013).

4. Difusion no consentida de contenido intimo (Revenge Porn): La
publicacion sin consentimiento de imagenes o videos privados causa
un dafio psicologico devastador, incluyendo vergiienza, humillacion,
depresion, ansiedad y problemas en las relaciones interpersonales
(Campbell et al., 2016).

Las manifestaciones psicologicas del ciberacoso pueden desencadenar una
variedad de sintomas psicologicos en las victimas. Segun Ortega y Carrascosa (2018),
las victimas de ciberbullying experimentan malestar psicologico significativo, que se
intensifica con la duracion del acoso. Este malestar se manifiesta en forma de
ansiedad, depresion, estrés, ira, miedo, vergiienza y culpa. Ademas, estudios indican
que las victimas pueden desarrollar sintomas fisicos como dolores de cabeza, fatiga
y problemas digestivos (Garaigordobil, 2011).
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La victimizacién en linea también puede llevar al aislamiento social, cambios
en los habitos de suefio y alimentacion, disminucion del rendimiento académico o
laboral, abuso de sustancias y conductas autolesivas (Psicologos de México, s.f.).
Estos efectos no solo deterioran la calidad de vida de las victimas, sino que también
pueden tener consecuencias a largo plazo en su bienestar emocional y social.

Esto, teniendo presente que, los factores que aumentan la vulnerabilidad
psicolégica pueden incrementar la susceptibilidad de los individuos a los efectos
psicoldgicos del ciberacoso. La edad es un factor determinante; nifios, adolescentes
y joévenes son mas propensos a sufrir estos efectos debido a su etapa de desarrollo
emocional y social (Diaz-Aguado, 2024). Ademas, las personas con baja autoestima,
problemas de ansiedad o depresion son mas vulnerables a los impactos psicoldgicos
de estos delitos (Cordova Cedefio et al., 2023).

Las experiencias previas de acoso o violencia también pueden aumentar la
susceptibilidad de una persona a los efectos psicoldgicos del ciberacoso. Quienes han
sido victimas en el pasado pueden experimentar una reactivacién de traumas
anteriores, intensificando su respuesta emocional y dificultando su recuperacion
(Redondo et al., 2022).

Por esta razon, es fundamental que las victimas de ciberacoso reciban apoyo
psicologico especializado para procesar el trauma, desarrollar estrategias de
afrontamiento y recuperar su bienestar emocional. La atencidén psicologica puede
incluir terapia cognitivo-conductual, intervenciones basadas en la resiliencia y
programas de apoyo grupal (Ortega & Carrascosa, 2018).

Ademas del apoyo psicoldgico, es importante que las victimas conozcan sus
derechos y opciones legales para denunciar el delito y buscar justicia. La asesoria
legal puede empoderar a las victimas, ayudandolas a recuperar el control sobre su
vida y a prevenir futuras situaciones de acoso (Fundacion Impulsando Vida, s.f.).

La participacion en grupos de apoyo con otras victimas puede ser beneficiosa
para compartir experiencias, recibir apoyo emocional y encontrar estrategias de
afrontamiento. Estos grupos proporcionan un entorno seguro donde las victimas
pueden expresar sus sentimientos y aprender de las experiencias de los demas
(Redondo et al., 2022).

Todo esto, teniendo presente que, la prevencion del ciberacoso y sus efectos
psicoldgicos requiere un enfoque integral que incluya educacion en seguridad digital,
promocion del uso responsable de las tecnologias de la informacién y la
comunicacion (TIC), y la creacion de entornos seguros en linea. Es fundamental
educar a las personas sobre los riesgos cibernéticos, las medidas de seguridad que
pueden tomar y como prevenir ser victimas de delitos informaticos (Fundacién
Impulsando Vida, s.f.).

Fomentar el uso responsable de las TIC, especialmente entre nifios y
adolescentes, es crucial para prevenir conductas de riesgo. Esto incluye ensenar
habilidades de comunicacion asertiva, empatia y resolucion de conflictos, asi como
promover valores de respeto y tolerancia en el entorno digital (Diaz-Aguado, 2024).
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Es importante denunciar los delitos informaticos a las autoridades para que
puedan ser investigados y se haga justicia. La denuncia no solo ayuda a proteger a la
victima, sino que también contribuye a la identificacidén y sancion de los agresores,
disuadiendo futuras conductas delictivas (Cérdova Cedefio et al., 2023).

Fomentar la creacion de entornos seguros en linea donde las personas puedan
interactuar e intercambiar informacion sin temor a ser victimas de cibercrimen es
esencial. Esto implica la implementacién de politicas de moderacion efectivas en las
plataformas digitales, asi como la promocion de una cultura de respeto y
responsabilidad en el uso de las TIC (Redondo et al., 2022).

Metodologia y métodos

La presente investigacion adoptd un enfoque metodolégico mixto,
combinando elementos cualitativos y cuantitativos para obtener una comprension
integral de las problematicas relacionadas con los ciberdelitos y las conductas
delictivas en el entorno digital desde la perspectiva de los suboficiales del Ejército
Colombiano. La fase cualitativa se centra en explorar las percepciones, experiencias
y desafios que enfrentan estos suboficiales en relacién con la ciberseguridad y la
investigacion criminalistica digital; con la aplicacion de entrevistas semiestructuradas
con suboficiales con experiencia en areas relevantes, asi como con formadores.

Paralelamente, la dimensién cuantitativa de la investigacion para la
identificacion de patrones, tendencias y la frecuencia de ciertos tipos de ciberdelitos
o conductas delictivas que involucran elementos digitales en el contexto militar
colombiano. Aplicando un cuestionario estructurado y disefilado con preguntas
cerradas y escalas de Likert, a una muestra representativa de suboficiales.

Esta triangulaciéon de la informacién nos ofrece una comprensidon mds
completa del fendmeno investigado, generando divergencia o complementariedad en
la evaluacion de los hallazgos de ambos enfoques, la interpretacion y discusion de
los resultados se realizaron en el contexto del perfil del suboficial del Ejército
Colombiano y su rol en la criminalistica dentro del entorno operativo y formativo
militar.

Andlisis Cualitativo: Percepciones, Experiencias y Desafios de Suboficiales

Necesidades de formacién y recursos

Colaboracién interinstitucional

Desafios enfrentados en operaciones

Percepciones sobre ciberseguridad

Experiencias previas en investigacién digital

Figura 1. Identificacion de categorias clave que surgieron de las percepciones,
experiencias y desafios expresados por los suboficiales.
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Conductas Delictivas y Ciberincidentes en el Ejército de Colombia (2020-2025)
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Figura 2. Conductas delictivas con la evolucion de los incidentes de
ciberseguridad en el Ejército de Colombia entre 2020 y 2025.

Resultados

la relevancia de la formacion en criminalistica tecnoldgica para la
identificacion de conductas delictivas en el contexto de la globalizacion y la Cuarta
Revolucion Industrial. Subraya como esta capacidad es crucial para enfrentar las
crecientes y sofisticadas amenazas cibernéticas. Destaca la necesidad de una
formacién integral que combine los principios de la criminalistica con Ias
herramientas y técnicas del mundo digital, preparando a los futuros tecnélogos para
ser actores clave en la lucha contra el cibercrimen.

Programas de capacitacioén especializados y certificaciones pueden equipar a
los investigadores con las habilidades necesarias para enfrentar los desafios
tecnologicos y éticos. Belshaw (2019) sugiere que la formacion debe ser integral,
cubriendo aspectos técnicos, legales y éticos, para preparar a los profesionales para
una practica forense efectiva y responsable.

La conexién entre los delitos informaticos y los perjuicios psicoldgicos es
profunda y preocupante. El ciberacoso, en particular, representa una amenaza
significativa para la salud mental de las victimas, afectando su bienestar emocional,
social y fisico. Abordar esta problemdtica requiere un enfoque integral y
multisectorial que incluya la colaboracién entre gobiernos, empresas, organizaciones
civiles y la ciudadania. Solo a través de esfuerzos coordinados y sostenidos se podra
crear un ciberespacio mas seguro y proteger el bienestar emocional de las personas.

El ciberacoso representa una grave amenaza para la salud mental de las
victimas, con consecuencias que pueden perdurar a lo largo del tiempo. Es
imperativo que la sociedad, las instituciones educativas y las autoridades trabajen
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conjuntamente para prevenir estos delitos, brindar apoyo a las victimas y promover
un entorno digital seguro y respetuoso.
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